
 

Меры информационной безопасности, 

рекомендуемые при использовании системы «Интернет-Банк» 

 
 Для доступа в систему «Интернет-Банк» необходимо использовать только Логин и 

Пароль/Одноразовый пароль. В случае если система «Интернет-Банк» требует от Вас ввода 

любой  другой персональной информации (номеров или PIN-кодов банковских карт, 

мобильного телефона, других личных данных), следует прекратить пользование услугой и 

связаться с Банком. 
 

 При работе с системой «Интернет-Банк» в адресной строке Вашего браузера должен 

высвечивается зеленый значок безопасного соединения. Проверяйте, что установлено 

защищенное SSL-соединение с официальными web-сайтом услуги (https://ibank.finam.ru). 
 

 Ни в коем случае не храните Логин и Пароль для доступа в систему «Интернет-Банк» на 

компьютере (в электронном виде) и там, где злоумышленник может их легко обнаружить вне 

компьютера. 
 

 При получении СМС-сообщения с Одноразовым паролем внимательно ознакомьтесь с его 

содержанием. Вводить пароль следует только в том случае, если операция инициирована Вами 

и реквизиты операции в обязательном порядке соответствуют реквизитам операции в 

полученном СМС-сообщении. 
 

 Ни при каких обстоятельствах не разглашайте свой Пароль/Одноразовый пароль никому, 

включая сотрудников Банка. Пароль/Одноразовый пароль для входа в систему «Интернет-

Банк» это Ваша личная конфиденциальная информация. 
 

 В случае утраты мобильного телефона (устройства), на который Банк отправляет СМС-

сообщения с подтверждающим Одноразовым паролем или неожиданным прекращением 

работы SIM-карты, Вам следует незамедлительно обратиться к своему оператору сотовой связи 

и заблокировать SIM-карту. 
 

 Не осуществляйте доступ в систему «Интернет-Банк» работая на Вашем компьютере под 

учетной записью, обладающей административными правами. 
 

 Не используйте чужие и общедоступные компьютеры, интернет-терминалы и т.д. для работы с 

системой «Интернет-Банк», например, в Интернет-кафе, вокзалах и др. 
 

 Не устанавливайте на мобильный телефон/устройство, на который Банк отправляет СМС-

сообщения с подтверждающим Одноразовым паролем, приложения, полученные от 

неизвестных Вам адресатов. 
 

 Используйте лицензионное программное обеспечение, а также своевременно обновляйте 

антивирусные средства защиты на Вашем компьютере. Регулярное обновление антивирусных 

баз и поддержка антивирусных средств защиты в актуальном состоянии обезопасит Ваш 

компьютер от вредоносного программного обеспечения. 
 

 Для корректного закрытия сессии следует совершать выход из системы «Интернет-Банк» с 

помощью кнопки «Выход». Настоятельно рекомендуется завершать работу с системой 

«Интернет-Банк» с использованием данной кнопки. 

https://ibank.finam.ru/

